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ALLE GRUNDRECHTE
SIND FUR DIE CYBER-
SICHERHEIT RELEVANT




Die Regulierung der Cybersicherheit

in der Europaischen Union

Um die Bedeutung von Grundrechten im
Bereich der Cybersicherheit der Europai-
schen Union (EU) zu verstehen, sollten die
folgenden Hintergrundinformationen
beriicksichtigt werden:

1. Die EU kann nur Cybersicherheitsfragen regeln die

innerhalb ihrer Gesetzgebungskompetenz liegen.

2. Jedoch sind die regulatorischen Kompetenzen der

EU im Cybersicherheitsbereich nicht klar definiert.

3. Gleichzeitig kbnnen europaische Gesetzgeber die
Auseinandersetzung mit dem Thema Cybersicher-
heit nicht vermeiden, denn im Alltag und in der
Wirtschaft wird die Abhangigkeit von digitalen
Technologien immer groBer und es besteht eine
Gefahrdung von Burgern durch schwerwiegende

Cyber-Vorfalle.

4. Esist ein sich entwickelnder und komplexer Pro-
blembereich, der Auswirkungen auf das reibungs-

lose Funktionieren des digitalen Binnenmarkts hat.
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Die EU ist bestrebt, ein faires, offenes und
sicheres digitales Umfeld zu gewahrleisten

Relevante Dokumente der EU-Politik zur Cybersi-
cherheit sowie legislative MaBnahmen finden sich,
die innerhalb ihres Bezugsrahmens Folgendes

addressieren:

1. Netzwerk- und Informationssicherheit

2. Elektronische Kommunikation
(einschlieBlich Fragen der Privatsphare und des
Datenschutzes)

3. Cyberkriminalitat

4.  Cyber-Abwehr

— Telekommunikation

— Sicherheit und perso-
nenbezogene Daten

— Mediale Online-

Plattformen
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Gewahrleistung des
Grundrechtsschutzes

Die digitale Wirtschaft der EU kénnte um
bis zu 4% ihres BIP wachsen sofern die
richtigen Rahmenbedingungen, einschliel3-
lich der geeigneten legislativen und politi-
schen MaBBnahmen, vorhanden waren.

Die EU-Rechtsvorschriften zur Cybersicherheit bertih-
ren ein breites Spektrum von Grundrechten, die in
der EU-Charta der Grundrechte vorgesehen sind, wie
z.B. Meinungsfreiheit, Gleichberechtigung, Rechte &lterer

Menschen oder unternehmerische Freiheit.

Allerdings tendieren Folgenabschatzungen und Diskus-
sionen Uber Gesetzesinitiativen dazu, einen zu engen
Fokus nur auf die Achtung des Privat- und Familien-
lebens sowie das Recht auf den Schutz personenbezo-
gener Daten zu haben. Eine eingehendere, ganzheitli-
chere Analyse der Auswirkungen auf die Gesamtheit der

Grundrechte ist erforderlich.

ALLE GRUNDRECHTE SIND FUR DIE CYBERSICHERHEIT RELEVANT — SLIDEDOC NR. 3

| 4



Die Charta der
Grundrechte der EU

Jeder Gesetzesvorschlag der Europdischen
Kommission, einschlieBlich jener welche
die Cybersicherheit betreffen miissen mit
den festgelegten Rechten und Freiheiten
vereinbar sein, die in der Charta der Grund-
rechte der EU niedergelegt sind.

Wichtige Fakten:

— Die Charta basiert auf der Idee, dass der Schutz von
Grundrechten eine ,unerlassliche Bedingung fur die
Legitimitat der Union* ist.

— Die erste Verktindung erfolgte auf dem Gipfel des
Européischen Rates in Nizza in 2000 und ist seit dem
Inkrafttreten des Vertrags von Lissabon im Jahr 2009
rechtverbindlich.

— Die Charta ergénzt die nationalen Dokumente zu
Menschenrechten sowie die Europaische Menschen-
rechtskonvention (EMRK).

— Sie enthalt die juingste Kodifizierung von Grundrech-

ten in Europa.
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Werte in der Charta
der Grundrechte der EU

Gesetzgeber sollten ein breiteres Spektrum
von Werten und Grundrechten in Betracht
ziehen welche von EU-Cybersicherheitsge-
setzen und RegulierungsmaBnahmen
betroffen sind oder sein kénnen, wie z.B.

— Menschenwulrde

— Freiheit

— Gleichstellung

— Solidaritat

— Demokratie

— Rechtsstaatlichkeit

— Achtung der Vielfalt der Kulturen und Traditionen der
Volker Europas (Pluralismus)

— Subsidiaritat (unter Beachtung ihrer Behdrdenstruktur
auf nationaler, regionaler und lokaler Ebene)

— Ausgewogene und nachhaltige Entwicklung

— Freier Personen-, Dienstleistungs-, Waren- und Kapi-
talverkehr sowie Niederlassungsfreiheit

Opt-out-Lander:

GroBbritannien, Polen und die Tschechische Republik.
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Ein Uberblick tUiber spezialisierte EU-Einrichtungen, welche
an Regulierung und Politik der Cybersicherheit beteiligt sind.

EP3R

1

Alle EU-Organe (d. h. die Europaische Kom-
mission, das Parlament und der Rat), Agen-
turen und Einrichtungen sind durch die
Charta der Grundrechte der EU gebunden.

Das cybersicherheitsbezogene institutionelle Geflige der
EU ist komplex und vielschichtig und erstreckt sich Uber
eine Reihe von internen Politikbereichen. Es erkennt

an, dass die Beantwortung von Cybersicherheitsfragen
die Zusammenarbeit mehrerer Stakeholder mit unter-

schiedlichem Fachwissen erfordert.

NIS
(Netzwerk- und

ENISA < ——— CERT-EU

Informationssi-
cherheit)

Cyber-
sicherheits- L
FRA <—— Verteidigung — EEAS
Regulierung und
-Politik
EDPS EDA

CEPOL <— | Strafverfolgung | ——— EUROQJUST

\’

EC3 (Europol)
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Trotz dieser Herausforderungen gibt es Moéglichkei-
ten, europaische Werte in den gesetzgeberischen
Rahmen und in die Politik einzubetten.

Herausforderungen bei der Regulierung der
Cybersicherheit

Es ist wichtig, die Herausforderungen beim Schutz der
Grundrechte auf EU-Ebene im digitalen Umfeld zu

erkennen. Solche Herausforderungen sind:

1. Der Bereich der Cybersicherheit entwickelt sich
standig weiter und besteht aus stark verstreuten

GesetzgebungsmalBnahmen.

2. Die Cybersicherheit ist ein Querschnittsthema und
zugleich ein gemeinsamer Nenner verschiedener
neuer Technologien, die mit dem Internet verbun-

den sind.

3. Kooperationsabkommen zwischen EU-Organen und
-Agenturen konnten Aspekte umfassen, welche den

Schutz der Grundrechte betreffen.
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Empfehlung 1: Anreiz fiir die gerichtliche Uberprifung
von EU-Rechtsvorschriften durch den EuGH

Es gibt eine zunehmende Rechtsprechung
des Gerichtshofs in Bezug auf die Ver-
einbarkeit der EU-Charta mit der sog. EU
Richtlinie zur Vorratsdatenspeicherung.
Diese Richtlinie zwang Internetdienstan-
bieter (Internet Service Providers, ISPs) und
Telekommunikationsunternehmen, welche
in der Union tatig sind, die Nutzungsdaten
ihrer Kunden zu erheben und auf Vorrat
aufzubewahren.

Die Judikative prifte, ob eine angemessene Abwagung
zwischen den verschiedenen Interessen vorgenommen
wurde, wahrend sie dazu aufforderte, die Grundrechte
schon von Beginn des gesetzgeberischen Prozesses an

ernsthaft zu bertcksichtigen.
Beispiele:

Urteil Digital Rights Ireland vom 8. April 2014 (verbunde-
ne Rechtssachen C-293/12 und C-594/12)

Stellungnahme 1/15 zum Abkommen Uber Fluggast-

datensatze zwischen der EU und Kanada
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Empfehlung 2: Beibehaltung eines
wertorientierten EU-Cybersicherheitsansatzes

Férderung der folgenden MaBnahmen:

1. Durchfuhrung einer Folgenabschatzung fur die
finale Fassung eines Gesetzestextes. Dies wirde die
Ubereinstimmung mit den Werten, die in der EU-

Charta verankert sind, verbessern.

2. Einbeziehung verschiedener Interessengruppen in
die Gesetzeskonsultationen, wie z. B. spezialisierte
EU-Einrichtungen (z. B. EDPS, ENISA), Nichtregie-
rungsorganisationen und andere relevante
Stakeholder.

3. Entwicklung neuer Legislativverfahren, wie z.B. beim
Prinzip des Datenschutzes durch Technik (data

protection by design), welche die Anforderungen aus

der Datenschutzgrundverordnung zusatzlich stutzen.

4. Trachten nach einer akzentuierteren Nutzung
wbestehender MaBnahmen und Prinzipien (z. B. die

Umsetzung geeigneter SicherheitsmalBnahmen).

5. Kooperationsabkommen zwischen EU-Einrichtungen
und -Institutionen k&dnnen Aspekte integrieren, die

den Schutz der Grundrechte addressieren.
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Weitere Informationen finden Sie hier

Die Folien basieren auf der Forschungsarbeit des Ziel von CANVAS ist es, Stakeholder aus Schlusselbe-

CANVAS-Projekts (Constructing an Alliance for Value- reichen der Européischen Digitalen Agenda zusammen-

driven Cybersecurity).
L AVWVARZ

Die Folgefolie verweist direkt auf jene unserer White Paper, die sich ausfuhr-

lich mit den Herausforderungen der Cybersicherheit befassen.

zubringen, um der Herausforderung zu begegnen, wie
Cybersicherheit mit europaischen Werten und Grund-

rechten in Einklang gebracht werden kann.

Insbesondere stellen wir die folgenden

CANVAS-Ressourcen zur Verfugung:

E——II Briefing packages

CANVAS Reference Curriculum

CANVAS MOOC

Open Access Book

oF
=y
L

‘The Ethics of Cybersecurity’
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Bibliographie: Herausforderungen der

Cybersicherheit (CANVAS White Papers)

Ethische Herausforderungen

Yaghmaei, Emad, Ibo van de Poel, Markus Christen, Bert
Gordijn, Nadine Kleine, Michele Loi, Gwenyth Morgan,
and Karsten Weber. 2017. “Canvas White

Paper 1 — Cybersecurity and Ethics.” SSRN Scholarly
Paper ID 3091909. Rochester, NY: Social Science Re-

search Network.

https://papers.ssrn.com/abstract=3091909.

Rechtliche Herausforderungen

Jasmontaite, Lina, Gloria Gonzalez Fuster, Serge
Gutwirth, Florent Wenger, David-Olivier Jaquet-Chiffelle,
and Eva Schlehahn. 2017. “Canvas White Paper 2 —
Cybersecurity and Law.” SSRN Scholarly Paper ID
3091939. Rochester, NY: Social Science Research

Network.

https://papers.ssrn.com/abstract=3091939.

Technische Herausforderungen

Domingo-Ferrer, Josep, Alberto Blanco, Javier Parra
Arnau, Dominik Herrmann, Alexey Kirichenko, Sean
Sullivan, Andrew Patel, Endre Bangerter, and Reto
Inversini. 2017. “Canvas White Paper 4 — Technological
Challenges in Cybersecurity” SSRN Scholarly Paper ID
3091942. Rochester, NY: Social Science Research
Network.

https://papers.ssrn.com/abstract=3091942.
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Fakten zum Projekt

L AWVA"

Projektkoordination und Kontakt:

PD Dr. sc. sc. ETH Markus Christen

Universitat Zurich (UZH), Digital Society Initiative
Ramistrasse 66, 8001 Zurich

Slidedocs-Version:
Version 2.0 Oktober 2019

Projektdauer:
Sept. 2016 - Okt. 2019

Partner:
Das CANVAS-Konsortium besteht aus 11 Partnern (9
akademische Institutionen und 2 Partner auBerhalb der

akademischen Welt) in 7 européischen Landern.

Finanzierung:

1,57 Mio. €, wovon 1 Mio. € von der Europaischen
Kommission finanziert wird und der restliche Teil aus
dem Schweizer Staatssekretariat fur Bildung, Forschung

und Innovation stammt.
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Forderhinweis fiir CANVAS

Das Projekt CANVAS (Constructing an Alliance for Value-driven Cybersecurity) wurde

im Rahmen der Foérdervereinbarung Nr. 700540 aus dem Forschungs- und Innovations-
programm Horizon 2020 der Européischen Union finanziert. Diese Arbeit wurde (teil-
weise) vom Staatssekretariat fur Bildung, Forschung und Innovation (SERI) unter der
Vertragsnummer 16.0052-1 unterstltzt. Die darin geduBerten Meinungen und Argumente

spiegeln nicht unbedingt die offizielle Meinung der Schweizer Regierung wider.

Kofinanziert durch das Programm
,Horizont 2020 der Europaischen Union
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